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Voraussetzung

Damit die digitale Signatur in Outlook aktiviert werden kann muissen die entsprechenden
Treiber und die Client-Software der Smartcard oder des USB Tokens installiert und
lauffahig sein.

Stellen Sie sicher, dass sich die Smartcard im Smartcard-Leser befindet und dieser
respektive der USB Token korrekt angeschlossen ist.

Einrichten

Starten Sie ,, Outlook™ in dem Sie wie unten abgebildet auf das Icon ,doppelklicken®.
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Outlook2013

Wechseln Sie in das Men ,,Datei” wie unten abgebildet.
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Klicken Sie nun auf den Button ,,Optionen”.

©

Informationen

Offnen und
exportieren

Speichern unter

Drucken

Office-Konto

Optionen

Beenden

CRM

CRM-Aktuell
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Wahlen Sie nun den letzten aufgefiihrten Punkt (Trust Center) aus.

4 B
Cutlook-Cptionen - — “ M
Allgernein . . . . . E
:a® Allgemeine Optionen fir das Arbeiten mit Outlook
) -

E-Mail

Kalender Benutzeroberflichenoptionen

Personen Minisymbolleiste fur die Auswahl anzeigen

Aufgaben Liveverschau aktivieren

Suchen QuickInfe-Format: | Featurebeschreibungen in QuickInfos anzeigen El

Sprache Microsoft Office-Kopie personalisieren

Erweitert Benutzername: Roland Kuenzler

Meniiband anpassen Initialen: RE

Symbolleiste fir den Schnellzugriff [] Immer diese Werte verwenden, unabhangig von der Anmeldung bei Office

Add-Ins Office-Hintergrund:  Frishling EI

Office-Design: Dunkelgrau
ITru:t Center I == J El
Startoptionen

| Outlook als Standardprogramm for E-Mail, Kentakte und Kalender einrichten Standardprogramme...
\—

Klicken Sie auf den Button ,Einstellungen fiir das Trust Center” wie unten abgebildet.
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Cutlook-Cptionen ——— S— “ M

Allgemnein . - E
g @ Sorgen Sie fr die Sicherheit Ihrer Dokumente und des Computers.
E-Mail
Kalender Datenschutz
Personen Microsoft nimmt den Datenschutz ernst. Weitere Informationen, wie Microseft Outlook far den Datenschutz sorgt,
finden Sie in den Datenschutzbestimmungen.
Aufgaben
cuch Datenschutzbestimmungen fir Microsoft Qutlock anzeigen
uchen
Datenschutzbestimmungen fiir Office.com
Sprache Programm zur Verbesserung der Benutzerfreundlichkeit
Erweitert Datenschutzbestimmungen far Microsoft Office-Feedback "Lacheln senden”
Meniiband anpassen Sicherheit & mehr

Symbolleiste fir den Schnellzugriff Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.

Add-Ins Microsoft Trustworthy Computing

Trust Center
Microsoft Outlook-Trust Center

Das Trust Center enthlt Einstellungen fir Sicherheit und Datenschutz, um fir
| die Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese I Einstellungen far das Trust Center... I
Einstellungen zu &ndern.
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Wahlen Sie den Menlipunkt ,Email-Sicherheit”.
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-
Trust Center

Vertrauenswiirdige Herausgeber

’ ! 9 B Verschlisselte E-Mail-Nachrichten

Datenschutzoptionen

9\?’ [] Inhalt und Anlagen fur ausgehende MNachrichten verschlusseln
t

T Ausgehenden Machrichten digitale Signatur hinzufigen

Signierte Nachrichten als Klartext senden
|| S/MIME-Bestitigung anfordern, wenn mit S/MIME signiert

Anlagenbehandlung
Automatischer Download
Makroeinstellungen

Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

e

werden kann,

Standardeinstellung: | Meine 5/MIME-Einstellungen (R.Kuenzler@quovadisglobal.com) El Einstellungen...

Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitit in elektronischen Transaktionen nachgewiesen

[ In GAL verdffentlichen... ] [ Importieren/Exportieren... ] [ Digitale ID anfordern...

Als Nur-Text lesen

[7] standardnachrichten im Nur-Text-Format lesen
Digital signierte Machrichten im Mur-Text-Format lesen

Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen
|| Skript in Offentlichen Ordnern zulassen

e Markieren Sie nun, wie unten abgebildet ( 1 ) die zwei Kastchen
o ,Ausgehenden Nachrichten digitale Signatur hinzufiigen”

o ,Signierte Nachrichten als Klartext senden”
e Wahlen Sie danach den Punkt ,,Einstellungen”. ( 2)

e Klicken Sie auf,,In GAL veroffentlichen”, wenn Sie sich in einem Firmennetzwerk befinden.

r
Trust Center

=)

Vertrauenswiirdige Herausgeber
’ ! 9 g Verschliisselte E-Mail-Nachrichten

R

Datenschutzopticnen
|| Inhalt und Anlagen fir ausgehende MNachrichten verschlisseln

H Ausgehenden Machrichten digitale Signatur hinzufigen
Signierte Nachrichten als Klartext senden

E-Mail-Sicherheit

Anlagenbehandlung

Automatischer Download
Makreeinstellungen

Programmgesteuerter Zugriff

[T] S/MIME-Bestitigung anfordern, wenn mit S/MIME signiert
Standardeinstellung: | Meine 5/MIME-Einstellungen (R.Kuenzler@quovadisglobal.com) Iz‘ 2

Digitale IDs (Zertifikate)

=

3 I In GAL vergffentlichen... I l Importieren/Exportieren... ] l Digitale ID anfordern...

Digitale IDs baw. Zertifikate sind Dekumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen
werden kann.

Als Nur-Text lesen

[7] Standardnachrichten im Nur-Text-Format lesen
Digital signierte Nachrichten im Mur-Text-Format lesen

Skript in Ordnern

[T Skript in freigegebenen Ordnern zulassen
|| Skript in Offentlichen Ordnern zulassen
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@ Hinweis
Falls Sie Ihre Nachrichten immer digital signieren oder grundsatzlich Mails
verschlisselt versenden mdchten (vorausgesetzt die Empfanger besitzen

alle ein Zertifikat), kdnnen Sie die Voreinstellungen entsprechend wahlen:

v/ Inhalt und Anlagen fir ausgehende Nachrichten verschlisseln
v" Ausgehenden Nachrichten digitale Signatur hinzufiigen

Geben Sie nun einen Namen fir Ihr Zertifikat ein. Bsp. QuoVadis ( 1)
Wahlen Sie danach unter ,Signaturzertifikat™ den Punkt ,Auswdhlen™ aus.

r B
Sicherheitseinstellungen EML ﬁ

Bevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:

1] ~|
Kryptografieformat: SMIME
| || standardeinstellung firr dieses Format kryptografischer Nachrichten |
Standardsicherheitseinstellung fir alle kryptografischen Nachrichten
| l Sicherheitskennzeichen... ] [ MNeu ] [ Lischen ] Kennwort...
| Zertifikate und Algarithmen 7
Signaturzertifikat: Roland Kinzler
|
I Hashalgarithmus: [5HA1 V]
I Verschliisselungszertifikat: Roland Kiinzler
Verschlisselungsalgorithmus: IEDES v]
Signierten Machrichten diese Zertifikate hinzufligen
CK l [ Abbrechen
e

Ist der USB Token mit dem PC verbunden werden die Zertifikate auf dem Token wie unten
abgebildet, angezeigt.
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Wahlen Sie hier das richtige Zertifikat aus.

Windows-Sicherheil -

Wahlen Sie ein Zertifikat aus.

zune-tuner://windowsphon...
Aussteller: zune-tuner//windowsph...
Galtig ab: 15061913 bis15.06.2111

roland kuenzler
Aussteller: QuoVadis Swiss Advance...
Giltig ab: 13.05.2011 bis 13.05.2014

Roland Kuenzler
Aussteller: QuoVadis Swiss Advance...
Giltig ab: 11.04.2011 bis 11.04.2014

Fertifikateigenschaften anzeigen!

ok || Abbrechen

Werden nun die Daten wie unten abgebildet angezeigt, wurde das richtige Zertifikat gewahlt
und die Einstellungen sind fast abgeschlossen.
Schliessen Sie nun alle Fenster mit ,,OK“ bis zur Startseite von Outlook.

,
srenemnsergn s R

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:
Meine 5/MIME-Einstellungen (roku7514@gmail. com)

Kryptografieformat: 5 /MIME

[ 7| standardeinstellung fiir dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung fiir alle kryptografischen Machrichten

[Sig"lerheitskennzeidﬂen...] [ Meu ] [ Laschen ] Kennwort...

Zertifikate und Algorithmen

Signaturzertifikat: Roland Kiinzler E Auswéhlen. .. i

Hashalgorithmus: SHA1

verschliisselungszertifikat: Roland Kiinzler

Verschlisselungsalgorithmus: | 3DES

Signierten Nachrichten diese Zertifikate hinzufiigen

ok | | Abbrechen
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Erstellen Sie nun eine ,,neue Nachricht” bzw. Email.
Wechseln Sie wie unten abgebildet in das Menii ,,Optionen”.

= H s
DATEL MNACHRICHT EINFUGEM OPTIOMEN TEXT FORMATIEREN UBERPRUFEN
j B Farben - i ac* _ 01
SChri&artenv EE(— 3% ) Verschlisseln
Designs Seitenfarbe Bce  Von | Berechtigung © gionicren Abstimmungsschaltfl,
- EﬁEktE' - R verwenden =
Designs Felder anzeigen Berechtigung
An..,
=1
L.
Senden
Eetreff

Markieren Sie hier den Punkt ,Signieren” wie unten abgebildet.

= H s
DATEL MNACHRICHT EINFUGEM OPTIOMEN TEXT FORMATIEREN UBERPRUFEN
B Farben - i ac* _ 01
SChri&artenv EE(— 3% ) Verschlisseln
Designs Seitenfarbe Bce  Von | Berechtigungl © cionizren Abstimmungsschaltfl,
- EﬁEktE' - L verwenden =
Designs Felder anzeigen Berechtigung
An..,
=1
L.
Senden
Eetreff

Testen Sie nun die Einstellungen, mit einer Testnachricht. Beim erstmaligen Start von Outlook
Missen Sie den PIN eingeben.

Somit sind die Einstellungen abgeschlossen.



